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valiokuntaehdotusta verkkohairinnasta ja -uhkailusta

Ehdotus
Hyvinvointi Pohjolassa -valiokunta ehdottaa, etta

Pohjoismaiden neuvosto suosittaa Pohjoismaiden ministerineuvostolle,

ettd se laatii yhteispohjoismaisen strategian verkkohairinnan ja -uhkailun tor-
jumiseksi.

Taustaa

Pohjoismaissa kdydaan poliittista keskustelua siita, kuinka verkkohairinta ja -uhkailu
saattavat hiljentda julkisessa tilassa kaytavan keskustelun. Internetissa tapahtuvasta
hairinnasta ja uhkailusta on tullut monelle digimaailman arkipdivaa. Ilmio on laaja, ja
se uhkaa demokratiaa, oikeudellista asemaa ja tasa-arvoa.

Vuoden 2021 tyoohjelman painopistealueena on verkkohairinta ja -uhkailu. Siina ai-
heesta todetaan seuraavaa:

Demokraattinen keskustelu on siirtynyt verkkoon (ilmio on vahvistunut pandemian
aikana). Etenkin naisten seka seksuaalivahemmistdjen ja etnisten véahemmistdjen sa-
nanvapaus on vaarassa, silla heita uhkaillaan, hairitdan ja halvennetaan julkisessa
keskustelussa. Tama estaa monia naisia ja vahemmist6ja osallistumasta julkiseen
keskusteluun ja rajoittaa heidan demokraattisia perusoikeuksiaan. Tuloksena on de-
mokratian yleinen heikentyminen ja tarkeiden &anien vaikeneminen yhteiskunnalli-
sessa keskustelussa.

Valiokunta haluaa tassa yhteydessa keskittyd myos verkossa tapahtuvaan kiusante-
koon, halventavaan kielenkayttoon ja vakivallalla, raiskauksilla tai tappamisella uh-
kailuun seka kuvien tai muun arkaluontoisen materiaalin jakamiseen etenkin ilman

naisten suostumusta.

Kuvien jakaminen ilman lupaa

Digitaalisessa hdirinndssa on monesti kyse intiimien kuvien jakamisesta ilman kuvissa
esiintyvan henkilon suostumusta. llmion laajuudesta ei ole kattavaa tilastoa, mutta on
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saatu viitteita siita, etta tama rikollisuuden muoto on kasvussa. Jokaiselta Tanskan lu-
kioluokalta l6ytyy oppilas, jota esittavia seksuaalissavytteisia kuvia on jaettu kuluneen
vuoden aikana ilman suostumusta.*

Kun ensimmaiset tapaukset kuvien luvattomasta jakamisesta tulivat julkisuuteen seit-
semisen vuotta sitten, niista kaytettiin nimitysta kostoporno. Tapaukset liittyivat erityi-
sesti parisuhteiden kariutumiseen ja siihen, etta hylatty osapuoli halusi vahingoittaa
entista kumppaniaan. Kostoporno ei kuitenkaan ole kattava nimitys, koska kyse ei aina
ole pornokuvista eika kosto ole valttamatta syyna kuvien luvattomaan jakamiseen. II-
miota kutsutaan nykyisin tavallisemmin verkkohairinnaksi, ja kyseessa on paljon laa-
jempi ja monisyisempi ongelma, jota esiintyy kaikissa ikaryhmissa ja yhteiskuntaker-
rostumissa. Verkkohairinta ulottuu salaa kuvatuista seksivideoista yksityishenkildiden
tietokoneilta varastettuihin alastonkuviin, joita jaetaan kansioissa tai pornosivuilla ym-
pari maailmaa.

Lisaksi sosiaalisessa mediassa perustetaan valeprofiileja ihmisten maalittamiseksi ja
vahingoittamiseksi. Kyseessa voi olla niin sanottu deep fake porn, jossa kasvot yhdiste-
taan laadukasta kuvankasittelya kayttdaen jonkun toisen henkilon alastomaan varta-
loon. Monet uhrit kokevat vakavia psyykkisia oireita kuten ahdistusta, masentunei-
suutta ja voivat karsia traumaperaisesta stressihairiosta, kun heita esittavaa intiimia
materiaalia levida internetin syovereissa.

Tutkimukset

Tanskan ihmisoikeusinstituutin (Institut for Menneskerettigheder) vuonna 2019 te-
kema tutkimus osoitti, etta keskustelun “savylla” on pelottava vaikutus, kun on kyse
tanskalaisten osallistumisesta ja tarttumisesta demokraattiseen keskusteluun Face-
bookissa. Vastaajista 59 % ilmoitti, ettd keskustelun savy estda heita kertomasta mieli-
pidettaan. Lisaksi tutkimus osoitti, ettd naiset luopuvat keskusteluun osallistumisesta
miehid useammin ja ettd keskustelua dominoivat yli 5o-vuotiaat miehet.

Demokratisk deltagelse pa Facebook, Institut for Menneskerettigheder: https://men-
neskeret.dk/sites/menneskeret.dk/files/os april 19/Rapport%200m%20demokra-
tisk%20deltagelse.pdf

Parlamenttien valinen liitto (IPU) ja Euroopan neuvoston parlamentaarikkojen
yleiskokous (PACE) laativat vuonna 2018 raportin, joka osoitti kansallisissa parlamen-
teissa esiintyvan halyttavan paljon seksismia, seksuaalista hairintaa ja naisiin kohdistu-
vaa vakivaltaa.

Tutkimuksesta kay ilmi niin ikdan, ettd naisiin kohdistuvaa verkkouhkailua esiintyy
runsaasti Euroopan parlamenteissa. Tutkimuksessa haastateltiin 123 naista 45:sta
Euroopan maasta. Naista 81 oli parlamentin jasenia ja 42 parlamenttien tyonteki-

joita. Raportti osoitti, etta

e 46,9 % oli saanut tappo- tai raiskausuhkauksia

* https://www.sdu.dk/da/sif/rapporter/2019/ungl9 trivsel og sundhed paa gymnasielle_uddannelser
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e 58,2 % oli kokenut seksuaalista hairintda sosiaalisessa mediassa.

https://www.ipu.org/resources/publications/issue-briefs/2018-10/sexism-harassment-
and-violence-against-women-in-parliaments-in-europe

Pohjoismaiden ministerineuvosto laati vuonna 2020 raportin The Angry Internet:
https://cfdp.dk/wp-content/uploads/2020/11/CFDP_the angry internet ISSUE.pdf.
Raportissa tarkastellaan vihaisten pohjoismaalaisten miesten muodostamia verkkoyh-
teisoja, jotka lietsovat vihaa naisia kohtaan. Raportti osoittaa, ettd naisvihamielisissa
verkkoyhteisdissa on mukana paljon pohjoismaalaisia miehia. Raportin arvion mukaan
jopa 850 pohjoismaista kayttdjaa on tuottanut misogyynista (naisvihamielista) sisaltoa
kuluneen vuoden aikana. Ja vield useampi lukee sellaista.

Valiokunnan nakemykset

Valiokunta pitaa verkkohairintaa ja -uhkailua vakavana ja huolestuttavana ilmiona,
joka rajoittaa ja pahimmillaan sensuroi demokraattista keskustelua fyysisessa ja digi-
maailmassa.

Pohjoismaisen yhteistyon lisaamisesta olisi valiokunnan mukaan todellista pohjois-
maista hyotya torjuttaessa toimintaa ja virtauksia, jotka uhkaavat sananvapautta ja
oikeutta demokraattiseen keskusteluun Pohjoismaissa.

Kaikki yksittdisten ihmisten tai ihmisryhmien sananvapautta rajoittavat teot ja vir-
taukset on ehkaistava ja kitkettava pois niin yksityisella/henkilokohtaisella kuin julki-
sella/yhteiskunnallisellakin tasolla.

Verkkohairinta ja -uhkailu vaikuttaa koko yhteiskuntaan ja heikentdaa demokratiaa.
Verkkofoorumeilla esiintyva uhkailu, vihapuhe ja yleinen jyrkka vastakkainasettelu

johtavat siihen, etta etenkin naisia, vdhemmistdja, poliittisissa luottamustehtdvissa
toimivia ja muita julkisia henkil6ita vaiennetaan ahdistelulla, uhkailulla tai pelotte-

lulla.

Valiokunta katsoo, ettd tallaisten verkossa tapahtuvien laittomuuksien kitkemiseksi
on tarpeen koota tietoa ja koordinoida kokemuksia kaikkien Pohjoismaiden kesken.
Valiokunta suosittaa siten yksimielisesti Pohjoismaiden ministerineuvostolle, ettd se
laatii yhteispohjoismaisen strategian verkkohairinnan ja -uhkailun torjumiseksi.

Valiokunta painottaa, ettd verkkohairinndn ja -uhkailun vastaisessa strategiassa on
tarkeda ottaa laajasti huomioon sananvapauden toteutuminen, mutta vihapuhetta
tai uhkailua ei tule sallia verkossa tai julkisessa keskustelussa ylipaataan. Sananva-
paus merkitsee myds vastuun ottamista siitd, ettd kaikki tulevat kuulluiksi ja ettei ke-
taan suljeta ulkopuolelle, pelotella tai uhkailla vaikenemaan.

Yhteispohjoismaista strategiaa laadittaessa on otettava huomioon seuraavat kysy-
mykset ja ndakemykset:
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e Olisiko mahdollista perustaa Pohjoismaiden yhteinen osaamis- ja tie-
topankki (advisory board), joka tarjoaisi kansallisille, pohjoismaisille,
eurooppalaisille ja kansainvalisille toimijoille suosituksia verkkohai-
rinndn ja -uhkailun torjumisesta?

e Miten voimme nykyista paremmin hyodyntaa yksittdisten Pohjois-
maiden parhaita kaytantoja, niin etta tieto ja kokemukset saadaan
useampien ulottuville?

e Voivatko Pohjoismaat yhdessa velvoittaa verkkoalustojen tarjoajia el
teknologian toimijoita kantamaan nykyista suuremman vastuun verk-
kohairinnan, -uhkailun ja -rikollisuuden ehkaisemisesta ja tapausten
selvittamisesta?

Valiokunnan ehdotus liittyy YK:n kestdvan kehityksen tavoitteeseen 5, sukupuolten
tasa-arvo, ja tavoitteeseen 16, rauhaa ja oikeudenmukaisuutta.

Pohjolassa 25. tammikuuta 2022
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