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Behandles i Presidiet

Presidiets betenkning over

sakerheten i femte generationens mobilnat

Forslag
Presidiet foreslar at

Nordisk rad tar meddelelsen om Rek. 13/2021 hva angar «<En gemensam nordisk
linje kopplat till sékerheten i femte generationens mobilnét» til etterretning og
anser den som ferdigbehandlet for rddets vedkommende

Bakgrunn
Nordiska radet rekommenderar de nordiska regeringarna

att de nordiska landerna utvecklar en gemensam linje i synen pa sakerhetsrisker-
na kopplat till leverantorer av 5G-nétet.

att de nordiska landerna koordinerar sitt agerande och sina stallningstagande vid
internationella férhandlingar om sdkerhetsaspekter kopplade till 5G-natets ut-
byggnad.

att de nordiska landerna stravar efter att halla varandra informerade om utveckl-
ingen av 5G-frdgan inom EU och NATO.

att de nordiska landerna skapar forutsattningar for att aven kunna vdga in saker-
hetspolitiska faktorer vid upphandlingen eller utaktioneringen av kritisk infra-
struktur.
Meddelelse fra de nordiske regeringar
Svar: De nordiska landerna valkomnar rekommendationen att utveckla en gemen-
sam linje i synen pa sakerhetsrisker av 5G-naten. For att hantera sakerhetsriskerna
kopplat till leverantorer och de dartill hérande effekterna ar diskussion om gemen-

samma asikter vardefull och mojliggor utvecklingen av forenade synpunkter.

Nar det géller koordinering av en gemensam linje bor det ocksa noteras att intro-
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duktionen av 5G-ndten redan ar pd god vdg i de nordiska landerna.

For sakerhetsmyndigheter ar det viktigt att uppratthalla operativ sakerhet for att
kunna sakerstélla beredskap och drift under stérningssituationer och exceptionella
omstandigheter. 5G-nétens tekniska [dsningar, i synnerhet deras basstationer, staller
utmaningar, eftersom det inte nédvéndigtvis finns anldggningsspecifika [6sningar for
att uppratthalla informationsdkerhet och operativ sakerhet. De nordiska landerna
stoder en sddan gemensam linje i synen pa sdkerhetsriskerna som ldgger sarskild vikt
vid vilka informationssdakerhets- och tillgdngsaspekter som ges uppmarksamhet i va-
let av leverantorer av 5G-naten.

| detta sammanhang maste relevant diskussion och gemensamma riktlinjer pad EU-
nivan beaktas. EU-medlemsstaterna har utarbetat gemensamma riktlinjer for saker-
heten i 5G-nadten. Malet med den sd kallade verktygsladan for sékerhet av 5G-natet
ar att se till att cybersakerheten i natet haller h6g niva i hela EU. Riktlinjerna syftar
ocksa till att skapa en samordnad strategi for sékerheten i 5G-ndten i alla medlems-
stater. Exempelvis i Finland har det gjorts andringar i den nationella lagstiftningen
for att genomféra den gemensamma linjen som har skapats pa EU-niva. Det &r va-
sentligt, att den forenade nordiska linjen samordnas med de gemensamma riktlinjer-
na pa EU-nivan.

De nordiska landerna anser att det ar viktigt att fokus ocksa ligger pa det framtida
6G-ndten, som redan forskas till exempel i Finland.

Svar: Linjerna i synen pa sakerhetsatgdrder kopplat till 5G-naten ar delvis atskilda
mellan nordiska landerna. Anda har de nordiska landerna en positiv installning till
koordination av sina stallningstaganden i 5G-fragor vid internationella férhandlingar
nar det ar mojligt.

Svar: De nordiska landerna anser att det &r viktigt att halla varandra informerade om
utvecklingen och informationsutbyte om 5G-fragor inom EU och NATO.

Informationsutbytet om 5G-naten har skett i Nordliga gruppens méten. Dessutom
traffar de nordiska kommunikationsregulatorerna regelbundet for att diskutera och
utbyta information om palitlighet, beredskap och informationssakerhet i kommuni-
kationsndt och -tjanster. Kommunikationsregulatorerna har ett nara samarbete och
kommunikation om aktuella frdgor mellan motena. Detta samarbete &r val etablerat
och ndgra specifika utvecklingsbehov har inte sett. Under de senaste aren har kom-
munikationsregulatorerna ocksa tagit upp 5G-natens sakerhet, samt palitlighets- och
beredskapsfragor.

Att ytterligare forbattra informationsutbytet mellan nordiska myndigheter skulle

vara anvandbart for att bygga en gemensam, omfattande forstaelse for bade tek-
niska systemrisker och utrustningsleverantors- och leveranskedjerisker.
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Svar: De nordiska landerna vdalkomnar rekommendationen att skapa forutsattningar
for att kunna vaga in sdkerhetspolitiska faktorer vid upphandlingen eller utaktioner-
ingen av kritisk infarstruktur. Det ar redan majligt att ta hansyn till sddana forutsatt-
ningar i de nordiska landerna.

| Finland har lagen om tjdnster inom elektronisk kommunikation blivit &ndrat for att

battre trygga sdkerheten i ndtet. Genom lagen genomférs den atgdrd i EU:s gemen-
samma verktygslada for 5G-sdkerhet som galler skyddet av kritiska delar avkommu-
nikationsnatet. Det &r forbjudet att anvanda en sddan natverksutrustning i ett kom-

munikationsnat vars anvandning kan dventyra den nationella sakerheten.

Med lagstiftning har Finland skapat en delegation for natsakerhet, dar myndigheter-
na tillsammans med naringslivet undersoker sakerhetspolicy och andra risker relate-
rade till natverksutrustning och utrustningleverantérer i 5G-naten. Samma typ av
granskning kan utvidgas till att omfatta annan kritisk infrastruktur.

Det ar viktigt att behalla befintlig kapacitet hos sdkerhetsmyndigheter i 5G-naten.
Det skulle vara bra att uppmarksamma detta mellan nordiska landerna. Det ar ocksa
viktigt att sdkerstalla att operatorerna forblir skyldiga att organisera sin verksamhet
pa ett sddant satt, att rimliga tvdngsatgdrder kan riktas i 5G-naten, samtidigt som en
hog niva av informationssdkerhet garanteras.

Ddrmed anser de nordiska ldndernas regeringar rekommendationen som delvis uppfylld.

Presidiets synspunkter

Svaret fra de nordiske regjeringene, som er avgitt fer Finlands og Sveriges NATO-
seknader, viser at det finnes vilje til 3 styrke samarbeidet om 5G-sikkerheten, og at
en del allerede eri gang, men at det er rom for forbedring. At alle de nordiske lande-
ne gar med i NATO vil kunne styrke det nordiske samarbeidet innenfor dette feltet
ytterligere. Presidiet foreslar at meddelelsen tas til etterretning og anses som ferdig-
behandlet for rddets vedkommende.

Aland, den 29 juni 2022
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